Poder Judiciario
Justica do Trabalho
Tribunal Regional do Trabalho da 162 Regido

PORTARIA GP N°712/2019

A DESEMBARGADORA PRESIDENTE DO TRIBUNAL
REGIONAL DO TRABALHO DA 162 REGIAO, no uso de suas atribuicbes legais e
regimentais, tendo em vista o que consta no P.A - 2352/2019,

CONSIDERANDO os termos do Ato Regulamentar TRT16 GP
01/2019, que estabelece a Estratégia de Conscientizacdo, Treinamento e Educacdo em
Seguranga da Informagéo e Comunicagédo no ambito do Tribunal Regional do Trabalho da
162 Regiao,

CONSIDERANDO o Decreto n° 9.637, de 26 de dezembro de
2018, que instituiu a Politica Nacional de Seguranca da Informacéo,

RESOLVE

Art. 1° Instituir o Plano de Conscientizag&o e Treinamento em Seguranga
da Informacéo e Comunicagdo para o ano de 2020 do Tribunal Regional do Trabalho da
162 Regido, conforme Anexo Unico a esta Portaria.

Art. 2° Esta Portaria entra em vigor na data de sua publicagéo.
Dé-se ciéncia.

Publique-se no Diario Eletrénico da Justica do Trabalho e disponibilize-se
no site deste Regional.

(Assinado Digitalmente)
SOLANGE CRISTINA PASSOS DE CASTRO CORDEIRO
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1. APRESENTACAO

O Ato Requlamentar GP N° 01/2019 estabeleceu a Estratégia de Conscientizagao,
Treinamento e Educacdo em Seguranca da Informagdo e Comunicacdo no ambito do
Tribunal Regional do Trabalho da 162 Regiéo.

Em consonéncia ao Art. 3° do Ato Regulamentar, este documento tem como
objetivo apresentar as agcbes propostas do Plano de Conscientizacdo e Treinamento em
Seguranca da Informagédo e Comunicacéo para o ano de 2020, desenvolvido pela Se¢cao
de Seguranga da Informagéo, que visa a treinar e a conscientizar os magistrados, os
servidores, os estagiarios e os terceirizados sobre as ameacas e o valor das informacgdes
evitando fraudes e possiveis manchas na reputacédo do TRT perante a sociedade.

Salienta-se que, nem sempre a seguranca da informacdo esta restrita a meios
digitais, por isso, o Plano aborda temas cotidianos que podem favorecer o vazamento de
informagdes e comumente sdo desconsiderados nas atividades diérias dos usuarios.

Para a confeccdo do plano, utilizou-se o histérico de incidentes de seguranca da
informacéo, davidas e questionamento do publico do Tribunal Regional do Trabalho da
162 Regido, além de temas relevantes apresentados pela midia especializada, em
especial os sitios eletrdnicos:

Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca
Internet Sequra

Center for Internet Security

Center for the Protection of National Infrastructure

Computer Security Resource Center

Antispam.br

2. DA ESTRUTURACAO DO PLANO

Este plano esta estruturado em formato de tabela em que na primeira coluna tém-
se 0 més previsto da acdo; na segunda, a descricdo resumida da atividade; na terceira, 0
publico-alvo; e, na quarta, observacdes.
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3. DO PLANEJAMENTO PARA 2020

Més Atividade Publico alvo Observacdes
Informativos e Disseminacédo da
recomendacdes sobre a POSIC;

Politica de Seguranca da
Informacéao e Comunicacao Mostrar as normas e
- POSIC; regulamentacdes;
Informativos e Disseminacéo da
recomendacdes sobre o SSI;
Setor de Seguranca da Magistrados, _
Informacéao; . Salientar
Servidores, )
JANEIRO _ . procedimentos de
Lei Geral de Protecéo de Estagiarios e contato;
Dados Pessoais (LEI N° Terceirizados.
13.709/2018); Breve conceito
sobre a LGPD;
Privacidade.
Conceito e
recomendacdes
para conservar a
privacidade na
internet.

Més Atividade Publico alvo Observacdes
Conceituar Phishing; Conceituar Phishing;
Meios de propagacéao e Como se infectar e
prevencao; prevenir de

Magistrados, ataques;
Conceituar Boatos ou Hoax; Servidores,

FEVEREIRO Estagiarios e O que fazer quando

Furto de identidade. Terceirizados. suspeitar de algo;
Conceitos e
métodos de
ataque.

Més | Atividade | Publico alvo | Observacdes
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Conscientizar os Magistrados,
Servidores, Estagiarios e
Terceirizados em relacédo a
conversas de assuntos do TRT
realizadas em ambientes
publicos ou na frente de
terceiros;

Dicas de como se portar
perante os usuarios e com

Magistrados,
Servidores,

Deixar os usuarios
cientes da
existéncia de
perigos em
situacoes rotineiras
fora do ambiente
institucional;

Boas praticas de
comunicacao;

MARCO Estagiarios e
¢ colegas de trabalho em gie
; Terceirizados.
ambientes externos; Ressaltar sobre o
bom uso do e-mail

Informativo sobre a institucional.
importancia, a seriedade e
recomendacodes de utilizacéo
do e-mail institucional;
Falsificacao de e-mail.

Més Atividade Publico alvo Observacoes
Demonstrar algumas atitudes Erros mais comum
gue expdem 0s usuarios as dos usuarios;
ameacgas;

Pequenas atitudes
Simples atitudes para a gue podem fazer a
garantia da protecao e diferenca;
combate a erros dos usuarios; .
Magistrados,
) Reforcar que cada
. Servidores, L .
Conceituar e demonstrar a L individuo é
o S . Estagiarios e .
responsabilidade individual, . importante para o
Terceirizados.

ABRIL processo de
Incentivar a responsabilidade seguranca,
individual e mostrar como
cada usuario é importante Demonstrar que
para a protecéo do todo. todos juntos

podemos garantir a
maior seguranca
possivel.

Més | Atividade | Publico alvo | Observacdes
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Ressaltar a importancia das
senhas;

Demonstrar as politicas de
criacao e conservacao de
senhas;

A importancia da
senha;

Reforcar a
importancia da
senha, de como

Magistrados, . .
_ 3 servidores cria-la e preserva-la;
MAIO Conceituar o certificado .
L Estagiarios e . A
digital; . A importancia do
Terceirizados. o .
certificado digital e
Demonstrar sua validade conceito;
juridica, protecao por senha,
boas praticas na sua Uso do certificado
conservacao. digital.
Més Atividade Publico alvo Observacoes
Forca bruta ou brute force; Conceitos e
recomendacdes;
Recomendacdes ao imprimir,
manusear e armazenar Boas praticas no
documentos; Magistrados, manuseio de
Servidores, documentos;
JUNHO Informativo e dicas sobre o Estagiarios e
bom uso do celular pessoal; Terceirizados. Recomendacdes
sobre o bom uso
Uso de dispositivos moéveis dos celulares
(Smartphones, tablets e pessoais e outros
notebook). dispositivos moveis.
Més Atividade Publico alvo Observacdes
Redes sem fio; Conceituar rede
sem fio;
Dicas de como armazenar
novos contatos; Boas praticas ao
Magistrados, salvar contatos;
Definir o conceito de mesa e Servidores,
JULHO tela limpa,; Estagiarios e Definir mesa e tela
Terceirizados. limpa;
Medidas de como seguir essa
politica. Boas praticas no
ambiente de
trabalho.
Més | Atividade | Publico alvo | Observacdes
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Definicdo e cuidados ao
utilizar midias removiveis e
porta USB;

Recomendacdes ao executar

O bom uso das
midias removiveis e
porta USB;

Cuidados ao utilizar

um download; as midias
. removiveis;
o ~ iy Magistrados, '
Conscientizagcao dos usuarios )
) Servidores, "
ao realizar downloads e a . Politicas de
AGOSTO | . ~ ~ Estagiarios e .
instalacé&o de programas nao . download;
Terceirizados.
homologados;
Boas praticas ao
Spam. fazer downloads;
Informativos e
identificacéo de
Spams.

Més Atividade Publico alvo Observacoes
Conceituacéo de Malware e Deixar os usuarios
recomendacdes de cientes da
prevencao; existéncia de

golpes
Informativo sobre engenharia tecnoldgicos;
social; .
' Magistrados .
9 ) ’ Meios de ataque;
Métodos de ataque, meios Servidores,
SETEMBRO raque, Estagiarios e .
de propagacao e como . Conceituar o
Terceirizados.
proceder nesses casos; Ransomware;
Conceituar o Ransomware; Como se infectar e
prevenir de
Modo de propagacéao e ataques.
prevencao.
Més Atividade Publico alvo Observacoes

Autorizacao de acesso e
niveis da informacao;

Exemplificar a utilidade dos
niveis de acesso;

Conceito e boas praticas no

Magistrados,
Servidores,

Falar sobre a
importancia dos
niveis de acesso;

Informar o intuito da
pasta
compartilhada,

OUTUBRO uso da pasta compartilhada,; Estag|§1r|os © ressaltando boas
Terceirizados. o
praticas e bom uso;
Disponibilidade de arquivos
(evitar manter arquivos Exemplificar a
importantes s6 no C:). disponibilidade de
arquivos.
Més | Atividade | Publico alvo | Observacdes
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Informe sobre a utilizacéo de OrientacOes de
equipamentos institucionais; como utilizar os
equipamentos
Boas praticas na utilizacao institucionais;
desses equipamentos;
Boas praticas para
Teletrabalho (Cuidados ao se . preservacao e bom
Magistrados, )
trabalhar no computador ) uso;
essoal): Servidores,
NOVEMBRO | P ’ Estagiarios e ~
. Recomendacdes
Terceirizados. .
Banners de propaganda. aos servidores em
teletrabalho;
Conceituar e
orientar sobre o
clique.

Més Atividade Publico alvo Observacoes
Direitos e deveres do usuario Conscientizar que
no que tange a seguranca 0s usuarios tém
dainformacéao; direitos e deveres

. no quesito
. Magistrados, 4
Incidentes de seguranca e . seguranca
respostas as ameacas Servidores, institucional;

DEZEMBRO | "©°P cas. Estagiarios e ’

Terceirizados. ~
Informacdes de
como proceder em
caso de ataques ou
suspeita.
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