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1. apresentação
O Ato Regulamentar GP Nº 01/2019 estabeleceu a Estratégia de Conscientização, Treinamento e Educação em Segurança da Informação e

Comunicação no âmbito do Tribunal Regional do Trabalho da 16ª Região.Em consonância ao Art. 3º do Ato Regulamentar, este documento tem como

objetivo apresentar as ações propostas do Plano de Conscientização e Treinamento em Segurança da Informação e Comunicação para o ano de 2021,

desenvolvido pelo Setor de Apoio à Segurança da Informação, que visa treinar e conscientizar os magistrados, os servidores, os estagiários e os

terceirizados sobre as ameaças e o valor das informações, evitando fraudes e possíveis manchas na reputação do TRT perante a sociedade. Salienta-se

que, nem sempre a segurança da informação está restrita a meios digitais, por isso, o Plano aborda temas cotidianos que podem favorecer o vazamento

de informações e comumente são desconsiderados nas atividades diárias dos usuários. Para a confecção do plano, utilizou-se o histórico de incidentes

de segurança da informação, dúvidas e questionamento do público do Tribunal Regional do Trabalho da 16ª Região, além de temas relevantes

apresentados pela mídia especializada, em especial os sítios eletrônicos:

● Centro de Estudos, Resposta e Tratamento de Incidentes de Segurança;

● Internet Segura;

● Center for Internet Security;

● Center for the Protection of National Infrastructure;

● Computer Security Resource Center;

● Antispam.br.

2. da estrutura do plano
Este plano está estruturado em formato de tabela em que na primeira coluna tem-se o mês previsto da ação; na segunda, a descrição

resumida da atividade; na terceira, o público-alvo; e, na quarta, observações.
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3. do planejamento para 2021

Mês Atividade Público Alvo Observações

Janeiro ● Situação da implementação da Lei Geral de
Proteção de Dados Pessoais (Nº 13.709/2018,
LGPD) no TRT 16ª Região;

● Informativo sobre uso de recursos de TI;

Magistrados, Servidores,
Estagiários e Terceirizados.

● Conscientizar o público alvo
sobre o andamento dos
trabalhos para a
implementação da LGPD;

● Disseminação da POSIC
referente a responsabilidade
dos usuário

Fevereiro ● Informativos sobre a responsabilidade do uso da
Internet;

● Informativos gerais sobre segurança da
informação.

Magistrados, Servidores,
Estagiários e Terceirizados.

● Disseminação da POSIC
referente ao uso da Internet;

● Conscientizar o público alvo
sobre o que é segurança da
informação.

Março ● Informativos elementares da Lei Geral de
Proteção de Dados Pessoais (Nº 13.709/2018,
LGPD) no TRT 16ª Região;

● Direitos e deveres do usuário no que tange à
segurança da informação;

Magistrados, Servidores,
Estagiários e Terceirizados.

● Divulgação da LGPD, sua
abrangência e o objeto de
sua aplicação;

● Conscientizar o público alvo
sobre os direitos e deveres
no quesito segurança
institucional;
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Abril ● Conceituação de Malware e recomendações de
prevenção;

● Roubo de Identidade

● Tipos de Dados tratados pela LGPD.

Magistrados, Servidores,
Estagiários e Terceirizados.

● Deixar os usuários cientes
da existência de golpes
tecnológicos;

● Conscientizar o público alvo
como acontece os ataques
que usam o roubo de
identidade;

● Informar ao público alvo
quais dados são tratados
pela LGPD.

Maio ● Uso de contas e senhas;

● Tratamento de Dados Pessoais segundo a
LGPD.

Magistrados, Servidores,
Estagiários e Terceirizados.

● Conscientizar o público alvo
sobre a importância do uso
correto de contas e senhas;

● Divulgar junto ao público
alvo sobre o tratamento de
dados de acordo com a
LGPD.

Junho ● O uso de software originais;

● Agentes de tratamento de dados pessoais.

Magistrados, Servidores,
Estagiários e Terceirizados.

● Conscientizar o público alvo
sobre as consequências de
não se usar softwares
originais;

● Informar ao público alvo
quem são os agentes de
tratamentos de dados.
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Julho ● Ataque do tipo Phishing;

● Princípios para o realizar o Tratamento de Dados
Pessoais.

Magistrados, Servidores,
Estagiários e Terceirizados.

● Conscientizar o público alvo
sobre a  o que é o phishing e
como se prevenir;

● Informar ao público alvo
sobre os princípios para as
atividades de tratamento de
dados pessoais.

Agosto ● Ataque do tipo Cavalo de Tróia;

● Requisitos para o Tratamento de Dados
Pessoais.

Magistrados, Servidores,
Estagiários e Terceirizados.

● Conscientizar o público alvo
sobre a  o que é o cavalo de
tróia e como se prevenir;

● Informar ao público alvo
sobre os requisitos
necessários para o
tratamento de dados
pessoais.

Setembro ● Campanha de divulgação do nível de
implementação da LGPD no TRT 16ª Região;

● Definição e cuidados ao utilizar mídias
removíveis e porta USB;

● Uso do Correio Eletrônico.

Magistrados, Servidores,
Estagiários e Terceirizados.

● Informar ao público alvo o
nível de implementação da
LGPD no TRT 16ª Região;

● O bom uso da mídias
removíveis e porta USB;

● Disseminação da POSIC
(Correio eletrônico).

Outubro ● Informe sobre a utilização de equipamentos
institucionais;

Magistrados, Servidores,
Estagiários e Terceirizados.

● Disseminação da POSIC
(Uso de recursos TIC);
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● Tipos de Contas de Correio Eletrônico no TRT
16ª Região;

● Disseminação da POSIC
(Correio eletrônico).

Novembro ● Incidentes de Segurança da Informação e
respostas às ameaças;

● Uso da Internet no TRT 16ª Região

Magistrados, Servidores,
Estagiários e Terceirizados.

● Informações em como
proceder em caso de
ataques e ameaças;

● Disseminação da POSIC
(Uso da internet).

Dezembro ● O uso do Antivírus; Magistrados, Servidores,
Estagiários e Terceirizados.

● Conscientizar os usuários
sobre a importância de ser
ter um antivírus e mantê-lo
atualizado;

Coordenadoria de Tecnologia da Informação e Comunicações – CTIC 7


